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Concevoir et réaliser des solutions cloud

Evaluer I'adéquation des services cloud par rapport aux besoins de I'entrepri-
se. Développer un concept technique et mettre en place la solution choisie.

1 Evaluer I'adéquation des solutions on-premise et cloud par rapport
aux objectifs de I'entreprise et, sur cette base, formuler une recom-
mandation de mise en ceuvre.

2 Spécifier les colts, frais d’exploitation inclus, de la solution proposée
et définir une adoption du cloud (cloud adoption) appropriée.

3 Développer un concept technique pour I'intégration de la solution
cloud choisie en tenant compte des conditions techniques et des exi-
gences du domaine d’application concerné.

4 Installer et configurer les services prédéfinis dans le cloud.
Business Engineering
Solutions cloud possibles dans le propre environnement de travail.
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Connaissances opérationnelles nécessaires

Les connaissances opérationnelles nécessaires décrivent les savoirs qui contribuent a I’exécution compétente des
actions d’un module. La définition de ces connaissances est fournie a titre indicatif et n’est pas exhaustive. La
concrétisation des objectifs de formation et la définition du chemin d’apprentissage en vue d’acquérir ces
compétences incombent aux prestataires de formation.
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Connaitre la définition et les avantages du cloud computing ou informati-
que en nuage (livraison a la demande, tarification a la demande, mise a
I’échelle dynamique et infras-tructure globale des centres de données a trés
grande échelle [hyperscaler]).

Connaitre les modeles de services (laaS, PaaS, SaaS) et d’exploitation cloud
(on-premise, cloud hybride, cloud natif) et leurs différences.

Connaitre des options de calcul (compute options) ainsi que leurs
différences et do-maines d’application (machines virtuelles, conteneurs et
serverless).

Connaitre des services cloud permettant de sauvegarder les trois principaux
types de données (structurées, partiellement structurées et non struc-
turées).

Connaitre la répartition des responsabilités pour une exploitation sécurisée
des ser-vices cloud ainsi que les directives de base et les garanties en matie-
re de protection des données des grands fournisseurs de services cloud.
Connaitre le concept de réseau fondamental d’un cloud (cloud privé virtuel,
possibilités de connexion, routage, sécurité réseau) et son fonctionnement.
Connaitre l'infrastructure, les meilleures pratiques et les autres sources
d’information des centres de données a tres grande échelle (hyperscaler)
comme les architectures de référence et les documentations de sécurité.
Connaitre des modeles de colts et la procédure pour réaliser des analyses
de colts simples a I'aide d’exemples.

Connaitre les principes de migration cloud (p. ex. «lift and shift» et «lift and
reshape»).

Connaitre les termes «disponibilité», «sécurité des données» et «résilience
des donnée» ainsi que les concepts de haute disponibilité, de reprise aprés
sinistre (disaster recovery), de backup et de sécurité des données ainsi que
leur mise en ceuvre.

Connaitre les étapes de développement d’une architecture globale simple
et pouvoir définir les services cloud déterminants.

Connaitre un concept de tests afin de vérifier le fonctionnement, la perfor-
mance ainsi que la sécurité des systémes et services.

Connaitre les possibilités d’'implémentation des services sélectionnés dans
le cloud (selon le concept technique).
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